The top of security.

KRITIS-Dachgesetz

VVorsprung curch
\Vorbereitung

Warum smarte Unternehmen bereits heute KRITIS ready sind.
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\orwort

,Das KRITIS-Dachgesetz kommt —
Unternehmen und Betreiber stehen
somit starker denn je in der Verant-
wortung, ihre Systeme vor Ausfallen,
Angriffen und Sabotage umfassend
zu schutzen — digital wie physisch.”

Phillip Schickenberg
Bereichsleiter Vertrieb,
STUV GmbH

Die Sicherheit der Netze und Anlagen ist fUr Betreiber kritischer Infra-
strukturen immer schon eine Aufgabe von zentraler und strategischer
Wichtigkeit gewesen.

Als fUhrender Anbieter innovativer und hochsicherer Zutrittslédsungen
sehen wir es bei Steinbach & Vollmann (STUV) als unsere Aufgabe, Ih-
nen Orientierung zu den neuen regulatorischen Anforderungen zu geben
sowie Lésungsansatze und Handlungsplane zur Verflgung zu stellen, mit
denen Sie fir die Einflhrung des KRITIS-Dachgesetzes gewappnet sind.
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Einleitung

Ab Inkrafttreten des KRITIS-Dachgesetzes (KRITIS-
DG) und des NIS2-Umsetzungsgesetzes drohen Be-
treibern hohe BuB3gelder und persdnliches Haftungsri-
siko der Geschaftsleitung, wenn Anforderungen nicht
fristgerecht umgesetzt werden.

Das zwingt Betreiber schon heute dazu, sich in Bezug
auf physische und digitale Sicherheit noch starker auf-
zustellen.

Zugangskontrolle wird zur Schnittstelle zwischen
physischer Sicherheit, Datenschutz und betrieblicher
Resilienz.
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Dieses Whitepaper gibt Ihnen:

— Klarheit, welche Pflichten Sie betreffen

— einen Uberblick, welche regulatorischen Anforde-
rungen kommen werden und wie sie sich konkret
umsetzen lassen

— Praxislésungen, die gesetzeskonform,
zukunftssicher und effizient sind

Das Ziel besteht darin, spatere Hektik, unnotige
Kosten und regulatorische Risiken zu vermeiden und
rechtzeitig auf Systeme zu setzen, die den Anforde-
rungen des Gesetzgebers gerecht werden.
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Gesetzliche
Ausgangslage

Aktuell héren wir in der 6ffentlichen Debatte von einer Vielzahl an
Begriffen, Namen, Richtlinien und Gesetzesentwirfen.

Hier im Uberblick alle relevanten Begriffsdefinitionen:

CER-Richtlinie (EU 2022/2557) NIS2-Richtlinie (EU 2022/2555)

Verbesserung der Cyber- und
Netzsicherheit in der EU

Physische Resilienz kritischer Einrichtungen gegen-
Uber Naturgefahren, Sabotage, Angriffen etc.

NIS2 Umsetzung in dt. Recht

KRITIS-DG Entwurf

Entwurf KRITIS-DG liegt seit Nov. 2024 vor —
noch nicht verabschiedet
— Stand Juli 2025

Juli 2024 vor, wurde noch nicht verabschiedet
— Stand Juli 2025

Entwurf zur Umsetzung der NIS2-Richtlinie liegt seit
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Pflicht zur Umsetzung: Wer ist betroffen
Diese Fristen gelten und wann miissen Sie handeln?

Mit Stand Juli 2025 haben sieben européaische Lander sowohl die NIS2- Das KRITIS-Dachgesetz betrifft nicht nur Energieversorger.

Richtlinie (EU 2022/2555) als auch die CER-Richtlinie (EU 2022/2557)

vollstandig in nationales Recht umgesetzt. Jede Organisation, die mit ihrer Dienstleistung das Funktionieren von
Die Bundesregierung hat im November 2024 das KRITIS-Dachgesetz zur Wirtschaft, Staat oder Gesellschaft absichert, muss handeln — unab-
Umsetzung der CER-Richtlinie beschlossen, befindet sich jedoch aktuell hangig von GréBe oder Branche, sofern die definierten Schwellenwerte
noch im parlamentarischen Prozess. erreicht werden.

Eine Entscheidung und die Uberfiihrung in deutsches Recht wird noch in
2025 erwartet. (Stand Juli 2025)

Versorgung & Infrastruktur Gesellschaft &§ Kommunikation A )
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amt flr Bevol- — Trinkwasserversorgung — Medien & Kultur -
kerungsschutz — Abfallentsorgung — Staat & Verwaltung
Européaische verpflichtend
Frist zur :
vollstandigen Ers(;guLte:CLl‘:;gn”“ Risiko: Ausfalle fUhren zu Risiko: Angriffe gefahrden Daten-
Umset . . .
der'gsishih':igen Bundestag Versorgungsnotstand und sicherheit, Krisenmanagement und
Voraussichtliche massiven BuBgeldern. offentliche Ordnung.
| | Umsetzung der
| Regierungs- | NIS2-Richtlinie
Regierungs- | entwurf zur | in Deutschland ) )
CER Richtlinie T ST I Umsetzung I Transport & Verkehr Gesundheit & Wirtschaft
tritt in Kraft Umsetzung : citnEgeFS;:shctagf : — Logistik- und Schienen ver- ﬁ — Krankhauser, Labore, ELl_L‘
NIS2 St -
ol Voraussichtliche Umsetzung aller
r— : Richtlinie | Recht - I Umsetzung des Risikoanalyse neue§ kehrssektor DNV Arzt]elmlttel Q
NIS2 Richtlinie in deutsches | U':(“gle_ls_legzltjger | KRITIS-DG in abgeschlossen [l regulatorischen — Luft- und StraBBenverkehr — Erndhrung
{ritt in Kraft Recht : ) : Deutschland AERE ST — Finanz- und Versicherungs-
I I I I I I wesen
o— — - n . L
16.01.2023 24.7.2024 Okt 2024 Nov 2024  05.12.2024 S\Smsrr]tc;e; + 3 Monate + 9 Monate EiLC;m?S:gtedzl: Risiko: Unterbrechungen Risiko: Die medizinische Versor-
|
2025 Gesetze verursachen Lieferkettenausfalle, gung ist nicht mehr sichergestellt,
finanzielle Verluste und Image- wirtschaftliche Stabilitat ist nicht
schaden. gewabhrleistet.
Die Umsetzungsgesetze euopéischen Rechts, NIS2 und Das Problem: Die Fristen sind kurz, die An-
das KRITIS-Dachgesetz, verpflichten Betreiber kriti- forderungen sind komplex — und die BuBBgel-
scher Infrastrukturen zu umfangreichen Sicherheits- der bei VerstoBen werden erheblich sein.

mabBnahmen.
Das 2Ziel: Betreiber missen digitale und
physische Resilienz nachweisen — inklusive
Zutrittskontrolle, Notfallplane und Risiko-
analysen.
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Vorlaufige Fristen nach

Anfo rde ru ng Verabschiedung des KRITIS-DG
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Umsetzungsgesetz Dachgesetz (diese ist alle 4 Jahre zu wiederholen)

10 Monate

Aufstellen eines Resilienzplans (tech-
nische, sicherheitsbezogene und
organisatorische MaBnahmen), Ein-
richten eines Meldewesens und Im-
plementierung der Pflichten auf Ge-
schaftsleitungsebene

Starkung der Cybersicherheit Stérkung der physischen

und Informationstechnik Sicherheit + Resilienz

Betroffen: KRITIS Betreiber + Betroffen:
besonders wichtige Einrichtungen Kritische Anlagen in DE und EU

Das KRITIS-Dachgesetz und das NIS2-Umsetzungsgesetz richten
sich an Organisationen — einschlieBlich Unternehmen, Zulieferer und . . -
Einrichtungen —, die mit ihren Dienstleistungen eine wesentliche Rol- Was Sie jetZt konkret tun miissen:
le fUr das Funktionieren der Gesellschaft und Wirtschaft in Deutsch-
land spielen. Dabei erganzen sich beide Regelwerke und fokussieren
auf unterschiedliche Sicherheitsdimensionen: physische und digitale
Sicherheit.

— Registrierung beim Bundesamt fir Bevolkerungsschutz und
Katastrophenhilfe.

— Resilienzplan — physischer Schutz, Abwehr und Folgenbegrenzung,
branchenspezifische Resilienzstandards.

— Dokumentation & Meldewesen — Vorfallsmeldungen, Reaktion
und Abwehr von Vorfallen sowie Folgenbegrenzung.

— Sicherheitsmanagement fir eigenes und externes Personal,
Schulungen, Ubungen, Sensibilisierung.
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So erfullen Sie die KRITIS-Pflichten
ohne teure Systemwechsel

Betreiber kritischer Infrastrukturen missen nach dem KRITIS-Dach-
gesetz ihre Zutrittssysteme gezielt auf Resilienz, Nachvollziehbarkeit
und Schutz vor Ausfallen ausrichten.

Problem: Viele Betreiber setzen noch auf veraltete Systeme, die in
Prifungen nicht mehr akzeptiert werden.

Lésung: Systeme wie PYLOCX® erflllen heute schon die klinftigen
Standards — manipulationssicher, retrofit-fahig, ausfallsicher.

Mit KRITIS konnen wir
umgehen

PYLOCX® das smarte 2utrittskontrollsystem

PYLOCX® ist ein VdS-zertifiziertes Sicherheitssystem und wurde in Zu-
sammenarbeit mit dem BSI (Bundesamt flr Sicherheit in der Informa-
tionstechnik) flr den Einsatz in der kritischen Infrastruktur entwickelt.
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Resilienzpflicht

Zukunftige Sicherheitsldsungen sollten auch im
Blackout- , Krisenfall oder bei Naturkatastrophen
funktionieren, wenn Internet- und Mobilfunknetze
ausfallen.

Cybersicherheit

Cyberangriffe wie Hacking, Malware oder DDoS-
Attacken stoéren oder blockieren Netzwerke und
Systeme. Die Angriffsflache flr Cyberattacken so
gering wie moglich zu halten, ist die Aufgabe von
Risikoanalysen und der Identifikation kritischer
Assets.

Absicherung gegen physische Einwirkung

Gerade im Hinblick auf die steigende Bedrohung
durch Sabotage, unbefugten Zutritt und wechseln-
des Personal ist ein verlasslicher physischer Schutz
unerlasslich. In abgelegenen Stationen, Schacht-
anlagen oder Umspannwerken sind klassische
SchlieBsysteme oft Angriffspunkt Nr. 1.

Erfiillt hochste
Sicherheitsanforderungen

Sicherheit und Schutz vor
Cyberangriffen
VVdS-zertifiziertes
SchlieBsystem und mit dem
BSI entwickelter Verschllsse-
lungsalgorhythmus

100% DSGVO konform,

volle Datenkontrolle

Resistent und langlebig

Extrem vandalismussicher
Temperatur- und
wetterresistent

Langlebig dank hochwertiger
Edelstahlkonstruktion

Schwarzfallsicher

Keine Stromversorgung

im Schloss notwendig

Offline und autark — PYLOCX®
arbeitet auch dann noch,
wenn Handy oder Stromnetz
ausfallen

Funktioniert ohne Strom,
ohne App und ohne Netz-
werkverbindung zum

Access Server

Flexibel und modular

Retrofit-kompatibel
Customized Lésungen
Mieten statt kaufen
Transparente
Kostenstruktur

10
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MaBgeschneiderte
Sicherheitslosungen

Das smarte PYLOCX® Zutrittskontrollsystem bietet branchenubergrei-
fenden Schutz und ist extra flr die kritische Infrastruktur entwickelt —
flexibel, effizient und zukunftssicher.

PYLOCX® PYLOCX®
SchlieBzylinder Schwenkhebel-
schloss

PYLOCX® PYLOCX®
Elektronikbeschlag Schliisseldepot

"
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Dank der kompletten Retrofit-Féhigkeit lassen sich unsere Systeme
nahtlos in bestehende RFID-Kartensysteme integrieren — Ihre gewohnte
Softwareumgebung bleibt vollstandig erhalten. Ideal fir Unternehmen,
die auf nachhaltige Sicherheit ohne Systemwechsel setzen.

S Yeore

PYLOCX® PYLOCX®
Containerschloss Motorschloss

PYGUARD PYLOCX®
VVorhangschloss

12
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So funktioniert PYLOCX®

Das PYLOCX® System kombiniert die Vorteile elektronischer SchlieB3-

technik mit der Robustheit physischer Zugangskontrollen. Der Zugang
erfolgt Uber sichere, manipulationssichere Einmalcodes mit einem fle-
xiblen Berechtigungsmanagement. Eine lickenlose Dokumentation der

Zugange ist jederzeit gewahrleistet.

13

In der Management-Software flir das PYLOCX®-
Zutrittskontrollsystem werden Nutzer oder Nutzer-
gruppen angelegt. Jedem PYKEY® ist genau 1
Nutzer und 1 PYLOCX®-Schloss zugeordnet.

Ein Algorithmus generiert die Einmalcodes.

Der Nutzer erhalt Einmalcodes telefonisch, persén-
lich oder per SMS.
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Offnen und SchlieBen ganz einfach

Code eingeben

Der Nutzer gibt dann den 8-10 stelligen Einmalcode
ein, der zuvor Uber einen geheimen Algorithmus aus
1: 10 Milliarden Kombinationen generiert wurde.

PYKEY® aufsetzen
Der Nutzer setzt den magnetischen PYKEY® auf die
Kontaktstelle aus robustem Edelstahl.

Offnen
Der Nutzer 6ffnet das Schloss.

SchlieBlen

Der Nutzer kann das Schloss danach ohne weitere
Eingabe von Codes einfach und schnell wieder
schlieBen.

14
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Case Study

Sichere Wasserversorgung dank PYLOCX®

Herausforderung:

Ein groBer Wasserversorger

in Deutschland sah sich mit
steigenden regulatorischen
Anforderungen durch das
kommende KRITIS-Dachgesetz

konfrontiert.

— Schachtanlagen waren
unzureichend gesichert

— Das Schlisselmanage-
ment ist teuer und

unsicher

Losung:

STUV entwickelte eine
maBgeschneiderte Loésung mit
dem PYLOCX® SchlieBsystem:

— Integration
im bestehenden

Schachtdeckel

— Kein Umbau notwendig

Ergebnis:

100% KRITIS-konforme
Absicherung der
Wasserversorgung

Vermeidung von
Sabotage- und
Manipulationsrisiken

Nachrlstung
bestehender
Infrastruktur ohne
Zusatzkosten fir
Verkabelung

Kein Schllssel-
management Aufwand
mehr

Automatisierte
Zutrittskontrolle fur
Servicetechniker

Case Study
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Maximale Sicherheit fir Energieversorger

Herausforderung: Losung:
Energieversorger sind besonders Mit PYLOCX® konnte der -
anfallig fir Sabotageakte, Energieversorger seine Anlagen
Diebstahl und Cyberangriffe. sichern.

Ein groBer Netzbetreiber
suchte eine Lésung, um
Schaltanlagen, Trafostationen
und AuBenstationen besser zu
schitzen.

— SchlUsselloses -
Zutrittsmanagement

— Die Verwaltung erfolgt =
Uber eine zentrale
Software, die alle
Berechtigungen in -
Echtzeit verwaltet

Ergebnis:

100% manipulations-
sicherer Zugang zu
kritischen Anlagen

Funktionsfahig auch im
Blackout Fall

Keine Kosten mehr flr
Schlisselverwaltung

Maximaler Schutz gegen

Social Engineering und
Insider-Bedrohungen

Cyberresistente
Zutrittsldsung, die
DSGVO- und KRITIS-
konform ist

15
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Fazit

Auch wenn das KRITIS-Dachgesetz und das NIS2-
Umsetzungsgesetz noch nicht in Kraft sind (Stand
Juli 2025), sollten Betreiber kritischer Infrastrukturen
keine Zeit verlieren: Die Anforderungen sind absehbar
— und die Fristen zur Umsetzung nach Inkrafttreten
werden knapp bemessen sein. Es existieren bereits
konkrete Empfehlungen und Handlungsrahmen von
Institutionen wie dem BSI, dem Bundesministerium
des Innern (BMI) sowie Fachverbanden wie BDEW
oder DVGW.

Unternehmen, die in puncto Sicherheit vorausplanen,
sichern nicht nur Compliance, sondern verschaffen
sich einen Wettbewerbsvorteil.

17

Wer heute handelt, kann spatere Aufwande, Risiken
und potenzielle BuBgelder vermeiden.

Gerade im Bereich der physischen Sicherheit liefert
das PYLOCX®-System eine zukunftssichere L&sung;:
DSGVO-konform, manipulationssicher und VdS-ge-
pruft.

Damit erfullt es schon jetzt zentrale Anforderungen,
wie sie sich aus den klinftigen gesetzlichen
Regelungen ableiten lassen — und bietet damit einen
echten Sicherheitsvorsprung.
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Ausblick

Sie mdéchten wissen, was Sie in Fragen der Sicherheit
verbessern kénnen?

In nur 30 Minuten erfahren Sie, wie sicher — Check Status quo
Ihre Infrastruktur wirklich ist — Prufung aller geplanten Zutrittssituationen
— Identifizierung méglicher Sicherheitsdefizite
— Gap-Definition mit bestehenden Richtlinien
— Handlungsempfehlungen, um Licken zu
schlief3en

Ihr Kontakt zu STUV

T+49 205614 -0
sales@stuv.info
www.stuv.info

Wir freuen uns darauf,
Sie kennenzulernen.

18
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Steinbach & Vollmann GmbH

ParkstrafBe 11
E sales@stuv.info

42579 Heiligenhaus
www.stuv.info

Germany
T +49 2056-140




